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Être un bon citoyen numérique c’est (entre autres)…

• ne pas publier sur les réseaux sociaux d'informations ou de photos qui 
   pourraient être compromettantes ou trop personnelles.
• pour tout achat en ligne, bien vérifier que l’on est sur un site sécurisé.
• utiliser des mots de passe différents pour sécuriser l'accès à ses comptes.
• vérifier les informations que l’on voit ou dont on entend parler.

Mais avant cela, tu vas obtenir le passesport du petit citoyen numérique 

Les citoyens numériques peuvent être décrits comme des personnes capables 
d'utiliser les outils numériques pour créer, consommer, communiquer et 
s'engager de manière positive et responsable avec les autres. Le respect et
la tolérance en font partie.

Un citoyen est une personne qui a des droits - mais aussi des devoirs - dans 
un pays. Il doit aussi respecter les autres et être tolérant.

Un citoyen ? 
Un citoyen «numérique» ?



INTERNET D’ABORD1

Source : WebRankInfo 

Regardez cette photographie
Que voyez-vous ?
À quoi cela ressemble-t-il ?
De quoi peut-il s’agir ?

La photo en bas à gauche est un centre de données (data center, en anglais)
où transitent et sont stockées les informations qui proviennent des sites que 
nous consultons mais AUSSI les photos, vidéos, messages, stories que nous 
envoyons.
Internet n’est pas magique... tout ce qu’on envoie à quelqu’un est conservé
quelque part sur ces ordinateurs (qui s’appellent des serveurs). 

Un moteur de recherche, c’est pareil qu’un navigateur ?

Un navigateur est un logiciel indispensable pour afficher les pages web, 
celles qui commencent par exemple par https://.
Il existe plusieurs navigateurs, les plus connus sont : 
Chrome, Firefox, Edge, Opera et Safari.

Mais pour chercher une information ou un site parmi ces milliards de pages, 
il te faut un moteur de recherche. À partir des mots-clés que tu lui indiques,
il te proposera une liste de pages dans laquelle tu pourras fouiller.
Il en existe plusieurs : Google, Bing, Yahoo, Ecosia, Qwant, DuckDuckGo...

Internet, c’est tout un monde... C’est un réseau informatique mondial 
ouvert à tous, grâce auquel on peut s’envoyer des messages, des fichiers, 
visiter des sites, regarder des vidéos, jouer en ligne, communiquer en visio. 
Quand on est « en ligne », ou « connecté(e) », on est sur Internet.

Comme dans le monde réel, les enfants en particulier doivent être pru-
dents sur Internet !  Il est par exemple conseillé de ne pas entrer en contact 
avec des personnes que l'on ne connait pas et de ne pas divulguer des informa-
tions personnelles, comme par exemple son adresse ou son nom véritable. 
Avant de te créer un compte sur un site, il est important d’en parler d'abord 
avec tes parents afin qu'ils connaissent tes activités sur Internet. 

À l’oral...

Comment ça fonctionne ?

Source : Wikimini 

Source : CNIL Prudence sur Internet

À vous de retrouver 11 mots 
(6 navigateurs et 5 moteurs de 
recherche).
Attention, les mots peuvent être 
écrits dans TOUS les sens... faites 
cet exercice à plusieurs.

À la fin, coloriez les navigateurs 
en bleu et les moteurs de 
recherche en jaune.



LE TEMPS D’ÉCRAN2

Regardez cette affiche 
Qu’en pensez-vous ?
Qu’est-ce que cela veut dire ?
Etes-vous d’accord ?

Observez ce graphique
Quelles informations contient-il ?
Que montre-t-il ?
Est-ce inquiétant d’après toi ?
Penses-tu regarder autant les écrans que ces moyennes ?

En dehors des écrans, que pouvez-vous faire chez vous ou à l’extérieur pour 
vous occuper (seul/avec des amis/avec votre famille) ?

Les enfants de ton âge regardent de plus en plus ou de moins en moins les écrans ?

Reliez entre eux :

Avant 3 ans

De 3 à 8 ans

A partir de 8 ans

30 à 40 minutes par jour

1 heure maximum par jour

Pas d’écran

Débat en classe 

Source : 3-6-9-12.org 

DÉFI CLASSE
Réalisez une affiche similaire

pour votre classe ou école

Combien de temps penses-tu regarder par jour les écrans ?

Coche les activités que tu fais régulièrement :

Regarder la télévision Jouer aux jeux vidéo Aller sur Internet



SE PROTÉGER SUR INTERNET3

Source : 3-6-9-12.org 

Regardez cette affiche 
Qu’en pensez-vous ?
Qu’est-ce que cela veut dire ?
Êtes-vous d’accord ?

Regardez cette affiche
 
Qui est Starlett, 11 ans ?
Est-ce son vrai âge ?
Que peut-il se passer de dangereux ?
Comment éviter ce genre de situation ?

À vous de choisir un pseudonyme

Avant on va regarder les erreurs à ne pas commentre !

Evitez absolument de donner votre prénom, âge, adresse ou tout autre
renseignement personnel.
 
À ne pas faire (donnez la raison) :
 
Leo2008

JulieVersailles

JeanPokemon

MimiKitty

Durand78230

À vous de trouver un bon pseudonyme

En évitant toutes ces erreurs, trouvez-en deux ou trois : 

Débat en classe 

À l’oral

DÉFI CLASSE
Réalisez une affiche similaire

pour votre classe ou école

Quelles sont les règles à respecter sur Internet ? 
(Tu peux en citer 3.)

Cite les informations à ne pas donner à des 
inconnus sur Internet.

Cite des choses à ne pas faire sur Internet.

Pseudonyme :
Nom utilisé lors des jeux, des 
discussions et avec lequel 
l’internaute se connecte. 
C'est sous ce nom qu’il appa-
raît à ses nouveaux contacts. 
Le «pseudo» permet de dis-
simuler la véritable identité 
de l'internaute.



SE PROTÉGER SUR INTERNET (SUITE)3

Source : 3-6-9-12.org 

Regardez ces images
Qu’en pensez-vous ?

Le «P» signifie : accord parental nécessaire.

Par groupe, vous allez écrire une charte (c’est-à-dire une bonne utilisation) des 
jeux vidéo pour des enfants de votre âge.

Chaque groupe peut écrire entre trois et cinq règles pour une utilisation des jeux
(qu’ils soient hors ligne ou en ligne).
Vous présenterez ensuite oralement vos règles à la classe et en discuterez.

Trouvez 2 risques 
concernant les jeux vidéo

Trouvez 2 bénéfices
concernant les jeux vidéo

Débat en classe 

Source : mae.fr

Vous avez forcément déjà vu ces images. Elles désignent 
les recommandations d’âge pour les jeux vidéo.
Elles sont aussi accompagnées d’avertissement sur le contenu.

Reliez les pictogrammes à leur contenu :

 Quel est votre jeu (ou style de jeu) vidéo préféré ?

Ici ce sont les interdictions concernant les films ou 
émissions que l’on peut voir à la télévision : 

Il faut les respecter !

Pourquoi ?

violence
langage
grossier

achats
intégrésdiscrimination Droguesexe

jeux de
hasard Peur

Combien de temps y jouez-vous par jour ou par semaine ?

La norme PEGI (Pan European Game Information)



C’EST QUOI UNE INFORMATION ?4

Avant de savoir s’il s’agit d’une vraie ou d’une fausse information (infox), 
il est nécessaire de se rappeler quelques règles de base :

Hier, ma soeur m’a dit : 
«Tu sais pas quoi ? 
J’ai vu sur TikTok que picasso n’a jamais existé !»

Cette photographie a été
postée sur les réseaux sociaux

Regardez cette image

Est-ce forcément vrai ?
Qu’en pensez-vous ?
Comment le savoir vraiment ?
Faut-il en parler tout de suite à ses amis ?
Avez-vous déjà vu de fausses informations ?
Vos amis en ont-ils déjà partagé ?
Est-ce dangereux ?

Débat en classe 

À vous de replacer les bons mots... et de ré�échir ! 

un AVIS
une info

une informaton
une rumeur

indirecte
directe

non identifIée
identifiée

1

2

3

Toujours chercher à identifier l’auteur d’un article ou les auteurs d’un site et 
se méfier des sites anonymes ou des articles non signés.

Ne pas confondre la source d’une information et la personne qui la partage. 
Le nombre de vues d’une vidéo ou d’un article n’est pas un gage de fiabilité.

Recouper l’information avec d’autres sources. Plus l’information est étonnante, 
plus il faut chercher de sources fiables. Si plusieurs médias reconnus donnent 
la même information avec des sources différentes, alors il y a de fortes 
chances qu’elle soit vraie.

https://assets-decodeurs.lemonde.fr/assets-legacy/Decodex-notre-kit-pour-denicher-les-fausses-informations.pdf

ouou

ou ou

https://www.swapmeetdave.com/Humor/Howto.htm



C’EST QUOI UNE INFORMATION ?  (suite)4

Hier, mon copain m’a dit : 
«J’ai vu sur Youtube qu’il y avait plein de vidéos
disant qu’on n’était jamais allé sur la lune.»

À lire ensemble et à débattre ; )

Est-ce forcément vrai ?
Youtube est-il une source d’informations ?
Qui peut poster des vidéos sur YouTube ?

une informaton un avis

une informaton un avis

une informaton un avis

une informaton un avis

une informaton un avis

une informaton un avis

  
Pour chacune de ces affirmations, indiquez s’il s’agit d’une information ou d’un avis.

a)  « L’équipe de France de football est franchement mauvaise... »

b)  « En perdant en 32e de finale à l’Open d’Australie 2017, Novak Djokovic a fait 
son pire résultat dans un tournoi du Grand Chelem depuis 2008 à Wimbledon ! »

c)  « Le nombre d’inscrits à la cantine a augmenté de 20% entre 2020 et 2022, 
selon les chiffres donnés par la mairie »

d)  « Franchement, ce gel douche est nul. » 

e) « Ça s’fait pas d’enlever des jours de vacances scolaires !»

f) «Le ministère a décidé de retirer des jours de vacances scolaires»

g) «Génial, ils vont faire une série sur Harry Potter !»
une informaton un avis

https://assets-decodeurs.lemonde.fr/assets-legacy/Decodex-notre-kit-pour-denicher-les-fausses-informations.pdf

ou

ou

ou

ou

ou

ou

ou

Pour résumer, une information 
a de fortes chances d'être vraie 
si la source est vérifiable, datée 
et donnée par plusieurs médias 
reconnus.



5 C’EST QUOI UN RÉSEAU SOCIAL ?

Source : 3-6-9-12.org 

Regardez cette affiche 
Qu’en pensez-vous ?
Qu’est-ce que cela veut dire ?
Êtes-vous d’accord ?

Qui parmi vous a accès à un réseau social ?
(si oui : lequel ou lesquels ?)

Qu’aimez-vous dans un réseau social ?

Lesquels connaissez-vous (cochez-les) ?

Reliez l’iCOne au nom :

<

Avant de poster quelque chose sur un réseau social ou de 
réagir à une publication, tu dois te poser quelques questions !

TWITTER    FACEBOOK   INSTAGRAM
 
YOUTUBE   SNAPCHAT   TIKTOK
 
PINTEREST   WHATSAPP   REDDIT

Débat en classe 

DÉFI CLASSE
Réalisez une affiche similaire

pour votre classe ou école

Y a-t-il des choses que vous n’aimez pas ?

Ai-je le droit de publier cette p
hoto ?

Ce que j'ai lu est-il vrai ?

Ne faut-il pas demander l'autorisation À mes parents ?

Est-ce que ma vie privÉe ne doit pas le rester ?

VAIS-JE BLESSER QUELQU’UN EN ÉCRIVANT CELA ?

Un réseau social, 
c’est facile à reconnaître ?

C’est un site Internet qui permet à ses utili-
sateurs de partager des informations : 
textes, photos, vidéos, liens... Pour cela, 
chaque utilisateur doit se créer un compte. 
Même s’il le fait avec un pseudonyme, il 
peut toujours être identi�é par son e-mail et les informations qu’il donne. 
Parfois, on n’a pas conscience d’être sur un réseau social : une plateforme de 
vidéos sur laquelle on peut poster des commentaires, publier des vidéos et 
créer sa propre chaîne est bien un réseau social. Un service de messagerie 
instantanée qui permet de créer des groupes de destinataires est un réseau 
social. Source : CNIL Prudence sur Internet

YOUTUBE

INSTAGRAM

TWITTER

TIKTOK

WHATSAPP

FACEBOOK

SNAPCHAT

PINTEREST



5 C’EST QUOI UN RÉSEAU SOCIAL ? (SUITE)

certaines personnes essaient de donner une fausse image
d’elles-mÊMEs en voulant se montrer plus belles, plus
heureuses et plus riches qu’elles ne le sont réellement.

D’après vous, cela peut-il avoir un impact sur vos émotions si vous ne voyez
que des personnes qui ont l’air plus riches et plus heureuses que vous (alors
qu’elles ne le sont pas forcément... et même souvent : pas du 
tout) ? Et si oui, quel impact ?

Tu vois passer un défi (ou «challenge» en anglais) sur ton réseau social 
préféré. Que fais-tu ?

• Tu le fais, tu fonces  
• Tu le partages avec tes ami(e)s
• Tu te méfies, c’est peut-Être dangereux
• Tu en parles avec tes parents

Les photos que tu vois sur les réseaux sociaux peuvent être : 

• Truquées
• retouchées (avec des filtres par exemple) 
• naturelles
• souvent plus belles que la réalité

Les réseaux sociaux gagnent beaucoup d’argent grâce :

• À rien 
• À la publicité
• AUX DONNÉES QUE NOUS LAISSONS TOUS

Si tu trouves une photo moche ou ridicule :

• tu mets un commentaire désagréable
• tu l’ignores
• tu l’envoies à tes amis pour qu’ils se moquent à leur tour

Pour éviter que tes «posts» soient vus et commentés, tu peux :

• mettre ton compte en «privé»
• éviter les photos et vidéos provocantes
• publier le minimum de choses

Sur les réseaux sociaux, la vie des autres peut paraitre
parfaite parce que les internautes préfèrent ne partager 
que les bons moments.

Attention, on doit avoir le mÊme comportement en ligne
que dans la vraie vie (ne pas parler à des inconnus, 
respecter les autres, garder les choses privées... privées !).

la même personne
sur les réseaux dans la vraie vie

la même personne
sur les réseauxdans la vraie vie

Source : funalive.com

Source : insider.com

quelles sont les 
différences entre 
ces deux images ?

Que veut faire croire 
ce jeune homme ?

Quelle émotion 
cherche-t-il à 
provoquer ?

quelles sont les différences 
entre ces deux photographies ?

Pourquoi cette jeune fille 
poste-t-elle une photo ainsi 
maquillée (ou avec un filtre) ?

A-t-on l’impression qu’elle a 
le mÊme âge ?
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Plusieurs réponses possibles

Plusieurs réponses possibles

Plusieurs réponses possibles

Plusieurs réponses possibles



6 LA LIBERTÉ D’EXPRESSION

Regardez cette affiche 
Qu’en pensez-vous ?
Qu’est-ce que cela veut dire ?
Êtes-vous d’accord ?

Certains d’entre vous ont-ils déjà 
reçu ou vu des messages de ce genre ?

Débat en classe 

DÉFI CLASSE
Réalisez une affiche à partir

de ces éléments (n’hésitez pas

        À l’illustrer)

Liberté ou interdit ?
Certains mots sont à expliquer (ou chercher) en amont.

A lire et commenter en classe

N° 98 – Du 8 au 14 janvier 2016

Te
xt

e 
: I

sa
be

ll
e 
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yl
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.

L’info en grand Être libre de s’exprimer,
c’est avoir le droit de tout dire

Toute personne vivant en France a le droit de s’exprimer librement. Nous avons tous le droit 
de penser, de dire, d’écrire et d’échanger toutes les idées que nous voulons. Mais nous devons  

le faire dans le respect des autres et de la loi.

En public

C’est quoi, la vie 
privée ?

C’est quoi,  
une caricature ?

On ne peut pas injurier quelqu’un parce  
qu’il est étranger, d’une autre religion ou 
parce qu’on n’est pas d’accord avec lui.

On ne peut pas traiter différement quelqu’un  
à cause de son sexe, de sa couleur de peau, 
d’un handicap, ou même de ses choix de vie.

On ne peut pas mentir à propos de quelqu’un 
et salir sa réputation et son honneur. 

On ne peut pas utiliser la photo d’une personne 
dans une situation dégradante ou prise sans 
qu’elle le sache, pour lui faire du mal.

On ne peut pas menacer quelqu’un parce  
qu’il est étranger, d’une autre religion ou 
parce qu’on n’est pas d’accord avec lui.

On ne peut pas dire, par exemple, que les 
crimes contre l’humanité n’ont pas eu lieu.

On ne peut pas défendre le terrorisme ou  
dire du bien des terroristes et de leurs actes.

Si on veut exprimer ses propres opinions, 
en classe, au travail, sur un site Internet, dans un journal  

ou même dans la rue, on ne doit pas : 

En public, ces idées ne sont plus 
des opinions, mais des délits,  

punis par la loi. 

Utiliser des injures

Discriminer 

Dire ou écrire des choses fausses

Utiliser la violence

Réinventer l’histoire

Défendre le terrorisme

Utiliser des photos sans autorisation

C’est quoi, 
la laïcité ?

C’est quoi, le 
mariage pour 
tous ?

On a le droit d’avoir sa propre opinion sur :

Par exemple, on peut être d’accord ou pas 
avec le président de la République, ses choix, 
ses discours et même sa façon de vivre sa vie 
privée.

La politique

On a le droit d’être d’accord ou pas sur la façon 
de vivre ou de penser de son voisin, de sa 
famille, de ses amis.

Son entourage

On peut exprimer ces idées de la façon 
que l’on veut dans son journal secret, 

avec son meilleur copain ou en famille.

On a le droit de se poser des questions sur  
le déroulement d’un événement historique.

L’histoire de notre pays

On a le droit de croire ou pas en l’existence de 
Dieu, d’accepter ou pas de la part des autres 
une pratique religieuse (comme faire une prière).

La religion

A-t-on le droit 
de se moquer ?

La loi autorise à se moquer 
quand le but est de faire rire.  
La liberté de la presse permet 
aux journalistes de critiquer. 
Des humoristes et des journaux 
se moquent de la politique, de 
la religion, de la société, etc.  
Le journal Charlie hebdo a été 
poursuivi en justice et a souvent 
gagné (39 fois sur 48 procès).

Quand l’humour 
va trop loin…

Des sketchs de Dieudonné ont 
été interdits car il ne faisait 
plus de l’humour, mais il pro-
voquait pour blesser. Certains 
de ses spectacles ont été 
interdits avant d’être joués. 
C’est rare. En France, quand on 
franchit les limites de la liberté 
d’expression, on n’est généra-
lement puni qu’après s’être 
exprimé.

La liberté 
de s’exprimer 

a-t-elle toujours 
existé 

en France ?

Ce droit existe dans notre pays 
depuis la Révolution de 1789.  
Il est inscrit dans la Déclaration 
des droits de l’homme et du 
citoyen. Depuis, des lois ont 
permis de préciser ce droit et 
d’établir ses limites. Car il ne  
faut pas abuser de cette liberté, 
c’est-à-dire en profiter pour 
injurier et blesser les autres. 

Qui décide 
des limites 
de la liberté 

d’expression ?

Différentes lois ont été écrites 
pour définir là où la liberté  
d’expression s’arrête. Les juges 
appliquent ces lois. Ainsi, on peut 
faire appel à la justice quand  
on estime avoir été privé de  
la liberté d’expression ou,  
au contraire, quand quelqu’un  
en a abusé contre nous. 

C’est quoi, la 
démocratie ?

C’est quoi, la liberté 
d’expression ?

C’est quoi, être 
citoyen ?

Ça veut dire quoi, 
« Liberté, égalité, 
fraternité » ? 

Pour aller plus loin, retrouve des vidéos sur 1jour1actu.com

C’est quoi, l’égalité 
entre les filles et 
les  garçons ?

Quels sont les 
dangers d’Internet ?

C’est quoi, le 
harcèlement 
à l’école ?

Pourquoi l’homme 
est-il violent ?

C’est quoi, 
l’antisémitisme ?

C’est quoi, le 
terrorisme ?

Existe-t-il plusieurs 
races humaines ?

C’est quoi, une 
guerre mondiale ? 
C’est qui, Hitler ?

En privé

?

liberté   de pensée
liberté   de donner son opinion
interdit de provoquer, de discriminer 
interdit d’inciter à la haine ou à la violence raciste
interdit d’injurier ou d’insulter
Interdit de porter des propos homophobes ou racistes 
interdit de dénigrer
Interdit d’appeler à la violence
               de ne pas être d’accord

Source : 3-6-9-12.org 



7 LE CYBERHARCÈLEMENT

DÉFI CLASSE
Réalisez une affiche

pour votre classe ou école

Source : CLEMI Livret enseignant / Prudence sur Internet
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C’EST QUOI le cyberharcèlement ?

Le cyberharcèlement est caractérisé par la violence des faits, leur répétition 
et l’isolement de la victime. Les actes, intentionnels, sont commis par un ou 
plusieurs individus sur Internet, les réseaux sociaux, les messageries, etc., à 
l’encontre d’une victime qui a du mal à se défendre et se retrouve isolée. 
Ils portent le plus souvent sur l’apparence physique, le sexe, l’identité de 
genre, l’orientation sexuelle réelle ou supposée, un handicap, l’origine 
sociale ou culturelle ou des centres d’intérêt différents.

Comment se protéger du cyberharcèlement ?
Avant de poster des photos ou des informations, les enfants doivent 
prendre conscience qu’Internet est un espace public au même titre que la 
rue ou la cour d’école. À l’extérieur de chez eux, ils font attention à ne pas 
parler ou suivre un inconnu, ne pas tout montrer ou raconter à tout le 
monde, etc. C’est la même chose en ligne.
Le choix d’un mot de passe complexe équivaut à avoir une serrure sur sa porte.
Les enfants doivent aussi apprendre à limiter ce qu’ils livrent d’eux-mêmes, 
prendre le temps de choisir des photos qui ne donnent pas d’indications 
privées, intimes... et se poser les bonnes questions : 
• À qui ai-je envie de donner ces informations ?
• Cela peut-il me desservir ?
• Ai-je le droit de publier des photos ou des vidéos de mes amis ?
• Qui a accès à mon profil sur les réseaux sociaux ?
• Peut-on me géolocaliser ?
• Ce nouvel ami, sur mon appli, est-il vraiment 
   celui qu’il prétend être ?

Vous allez maintenant participer à des jeux de rôles.

On vous propose deux situations :

1. Zoé partage sur les réseaux sociaux une photo de sa fête d’anniversaire, 
sa copine Lisa reçoit des commentaires blessants sur sa tenue. La maman 
de Lisa n’est pas du tout contente.

2. Yanis se moque d’une photo que Léo, un garçon de sa classe, a postée sur 
les réseaux sociaux. Son amie Lilia hésite puis met une émoticône «MDR». 
Léo devient un sujet de moqueries sur la plateforme de messagerie.

Pour chaque situation, trois enfants vont JOUER un des trois rôles.

Vous allez improviser devant vos camarades une scène où chacun 
explique le rôle qu’il a joué dans cette histoire.

Après ces petites scènes, répondez ensemble à ces questions :

• Zoé avait-elle le droit de partager sa vidéo ?
• Le consentement de Lisa suffisait-il ?
• Ne fallait-il pas celui de ses parents ? Pourquoi ?
• Quelles informations quelqu’un de mal intentionné peut-il trouver 
(adresse de Zoé...) ?
• Que risque Zoé en postant une photo d’elle et de ses camarades sans 
autorisation ?
• Yanis aimerait-il être à la place de Léo et devenir la risée de tous sur les 
réseaux sociaux ?
• Yanis se serait-il moqué aussi facilement s’il avait été face à Léo ? Pour-
quoi ?
• Avez-vous déjà fait ou dit à quelqu’un quelque chose que vous n’aimeriez 
pas qu’on vous fasse ou qu’on vous dise ? 
• Lilia relaie la moquerie : qu’aurait-elle dû faire ?

En cas de cyberharcèlement !
que l’on soit victime ou témoin



8 LES DONNÉES PERSONNELLES

 Fais passer le test à tes parents ! 
Sont-ils vraiment prudents ?

Source : CNIL & LUMNI / La clé des médias

Les données personnelles, c’est quoi ?

Les données personnelles touchent tout ce qui relève de notre vie privée ou 
ce qui fait que l’on peut être identifié sur Internet.
Par exemple : notre nom, une photo, une empreinte, une adresse postale, 
une adresse mail, un numéro de téléphone, un numéro de sécurité sociale, 
un âge, une passion, une adresse IP (adresse de connexion), un enregis-
trement vocal, etc. 

Il peut encore y avoir notre dossier médical. Cela ne concerne que nous ou 
le médecin par exemple (qui ne doit divulguer ces données personnelles à 
personne).

Il est important de protéger ses données. Pour éviter les abus et pour nous 
protéger, il y a un organisme qui veille à la protection de nos données : 
la CNIL, la Commission Nationale Informatique et Libertés. 

Comment protéger ses données personnelles ?

C’est assez facile : il faut être PRUDEN T. Par exemple en : 
- masquant son nom et en utilisant un pseudonyme,
- floutant son visage (et ceux des autres),
- ne remplissant que le minimum lorsque l’on s’inscrit sur un site,
- n’acceptant pas les cookies (ces petits fichiers qui enregistrent tout ce 

que l’on fait) sur Internet... sauf s’ils sont obligatoires.

Oh un cookie !
Un cookie est un petit fichier stocké dans 
ton ordinateur ou ton téléphone qui enre-
gistre qui tu es, ce que tu regardes, où tu te 
trouves et qui peut etre utilisé pour afficher 
de la publicité et surtout récolter plein 
d’informations sur toi sans que tu le saches.
Il porte un nom très mignon... mais c’est un 
petit espion.

NOM

prénom

PSEUDONYME

religion

adresse

Mail

téléphone

Inscription

NOM

prénom

PSEUDONYME

adresse

Mail

téléphone

carte bancaire

Inscription

Tu veux t’inscrire sur un site de 
passionnés de jeux vidéo.
Coche ce que tu dois remplir et 
barre ce qui n’est pas nécessaire. 

Tes parents veulent s’inscrire sur 
un site de livraison de meubles.
Coche ce qu’ils doivent remplir et 
barre ce qui n’est pas nécessaire. 

NOM

prénom

PSEUDONYME

AGE

adresse

Marque

carte bancaire

Inscription

NOM

prénom

PSEUDONYME

Photo

adresse

couleur

téléphone

Inscription

Tu veux t’inscrire sur un réseau 
social.
Coche ce que tu dois remplir et 
barre ce qui n’est pas nécessaire. 

Ta cousine veut s’inscrire sur 
un site de cours de guitare.
Coche ce qu’elle doit remplir et 
barre ce qui n’est pas nécessaire. 

de cheveuxpréférée



Pendant une partie de jeu en ligne, Samouraï_du_69 veut discuter
avec toi. C’est un joueur que tu ne connais pas.
Δ Tu l’ignores, car tu ne parles jamais à des inconnus !
◊ Tu lui écris : « On se connaît ? »
O Vous discutez pendant toute la partie, il est trop sympa ! Tu lui racontes ta vie !

Tu as très envie de t’inscrire sur le réseau social Tacotac pour 
mettre des vidéos en ligne. Mais dans le formulaire à remplir, 
il faut avoir plus de 13 ans !
◊ Tu vas en discuter avec tes parents : on ne sait jamais, ils seront peut-être 
   d’accord pour te créer un compte !
O Tu mets la date de naissance de ton papa, il a largement plus de 13 ans !
Δ Tu te dis : « Dommage, il va falloir attendre ! »

Pour accéder à une appli, tu dois te créer un mot de passe...
◊ Tu choisis le mot de passe compliqué que tu mets partout.
Δ Tu mélanges majuscules, minuscules, chi�res et ponctuation.
O Tu mets 1234.

Pour débloquer un accessoire pour ton personnage dans le jeu, 
il faut payer...
O Ta maman a enregistré sa carte bleue dans son téléphone, ça va être simple.
Δ Tant pis pour eux, ils n’auront pas ton argent !
◊ Tu demandes à ton papa qu’il te l’o�re pour ton anniversaire.

La grande sœur de ta copine est sur Tacotac. Dans sa dernière 
vidéo, elle montre comment elle se maquille...
Δ Tu ne l’as pas vue, car tu n’as pas Tacotac.
O Tu mets un smiley qui vomit en commentaire.
◊ Tu likes, ça lui fera plaisir !

À l’anniversaire de Tom, tu as pris des photos et des vidéos de 
tous les invités.
O En rentrant, tu les publies sur ton pro�l en mode public en taguant tes amis.
◊ Tu crées un groupe fermé pour partager ces photos.
Δ Tu envoies à chacun par e-mail les photos et les vidéos sur lesquelles il apparaît.

L’appli de jeu que tu veux installer te demande d’indiquer ton adresse.
◊ Tu inventes une adresse bidon.
Δ À quoi peut bien leur servir ton adresse ? Tu désinstalles l’appli.
O Toi, ce que tu veux, c’est jouer ! Tu remplis et tu cliques sur « OK » !

Quand tu regardes des vidéos en ligne :
Δ Tu règles les paramètres pour que les vidéos ne s’enchaînent pas automatiquement.
O Tu adores, parce que les vidéos s’enchaînent sans que tu choisisses.
◊ Tu as vu une vidéo horrible qui t’a dégoûté(e), tu en parles à tes parents pour 
   qu’ils modi�ent les réglages.

Quand tu accèdes à un site web :
◊ Tu refuses tous les cookies, sauf ceux qui t’empêchent d’accéder aux pages 
   qui t’intéressent.
Δ Tu refuses tous les cookies puis tu e�aces l’historique.
O Tu cliques sur « Accepter » dès qu’on te le demande, sinon, ça t’énerve, ça bloque !

https://www.cnil.fr/sites/default/�les/atoms/�les/quiz_tous_ensemble_prudence-sur-internet_en-ligne-as-tu-les-bons-re�exes.pdf

9 QUIZ FINAL

Source : CNIL : PRUDENCE SUR INTERNET

 Fais passer le test à tes parents ! 
Sont-ils vraiment prudents ?



sur Internet, on peut faire des choses merveilleuses 
mais il y a aussi des choses à ne pas faire !

Source : fais-gaffe.fr

> À TOI DE JOUER

surligne les choses que l’on peut faire avec plaisir sur internet

barre les choses à ne surtout pas faire sur internet.

Écouter de la musique

mettre des photos et vidéos provocatrices

Rester en contact avec tes amis

dévoiler ta vie privée

donner ton adresse ou numéro de téléphone

Regarder des vidéos

Protéger tes mots de passe

Refuser toujours les rencontres physiques

Jouer à des jeux en ligne

acheter sur Internet sans l'accord d'un adulte

Découvrir des tonnes d'informations

accepter des inconnus dans ton réseau d'amis

Partager tes passions

Comparer des prix

Croire tout ce que tu peux lire sur Internet

Rester informé des dernières actus

Apprendre et découvrir le monde

En cas de problème, en parler à un adulte



> POUR LES ENSEIGNANTS > PARENTS & ENSEIGNANTS

sources sources

ELISE gravel, «reconnaitre une fausse nouvelle»
https://view.genial.ly/5f0db58407e49a0d735b9b24/horizontal-infographic-review-fausse-nouvelle-or-elise-gravel

Livret parents « Protégez la vie de vos enfants »
https://www.cnil.fr/fr/education/livret-parent-protegez-la-vie-de-vos-enfants

Livret enseignants « Protégez la vie de vos élèves »
https://www.cnil.fr/fr/education/livret-enseignants-protegez-la-vie-de-vos-eleves

Poster « En ligne, soyons tous prudents ! »
https://www.cnil.fr/fr/education/poster-en-ligne-soyons-tous-prudents

Un jeu de cartes pour rester net sur Internet !
https://www.cnil.fr/fr/education/un-jeu-de-cartes-pour-rester-net-sur-internet

La famille tout écran
https://www.clemi.fr/guide-famille/guide-pratique-la-famille-tout-ecran-2.html

Pour un développement numérique durable
https://www.3-6-9-12.org

bienvenue les 6èmes !
https://www.internetsanscrainte.fr/programmes/bienvenueles6e

Tous ensemble, prudence sur Internet !
https://www.cnil.fr/fr/education

Résultats du quiz :

Un maximum de Δ  : Bravo ! En ligne, tu as les bons réflexes !

Un maximum de ◊  : Pas mal, mais tu peux encore t’améliorer !

Un maximum de O  : Tu as encore des progrès à faire...

GLossaire internet
https://www.cnil.fr/fr/education/poster-en-ligne-soyons-tous-prudents

1fox / Dossier EMI
https://view.genial.ly/61dd5d2594728d0df6eb16b5
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